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Estimados integrantes del Comité de Coordinacion de Control Interno,

De manera atenta informo que, en desarrollo del Plan Anual de Auditoria de la Secretaria (SCRD)
para la vigencia 2022, se ha concluido el trabajo de Auditoria Interna referente a la Evaluacion al
Modelo de Privacidad y Seguridad de la Informacion — MPSI en la SCRD.

Como resultado del trabajo se resaltan un (1) Cumplimento a razén de los criterios de auditoria y
elementos demostrados por los auditados; un (1) Incumplimiento y quince (15) Oportunidades
de Mejora que en detalle se podran analizar en el Informe anexo, resumidos en la siguiente tabla:

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas 0
Cumplimientos 1 5.17
Incumplimientos 1 5.16
5.1,5.2,5.3,54,55, 5.6, 5.7,
Oportunidades de Mejora 15 5.8, 5.9, 5.10, 5.11, 5.12, 5.13,
5.14,5.15.
TOTAL.: 17

En relacién con la tabla anterior, el Modelo de Seguridad y Privacidad de la Informacion en la
Secretaria se encontré en un avance del 30%, resumido en cuatro (4) fases: planificacion,
implementacion, evaluacién de desempefio y mejora continua, asi:

AVANCE PHVA

% de
COMPONENTE Avance o, Avance Esperado
Actual
Entidad
Planificacion 20% 40%
Implementacion 4% 20%
Evaluacion de desempefio 3% 20%
Mejora continua 2% 20%
30% 100%

llustracién 3. Captura de pantalla del porcentaje de avance evidenciado durante el desarrollo de la
auditoria.
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La evaluacion del MSPI indic6 que resulta importante avanzar en la atencion de las siguientes
actividades descritas y desarrolladas a lo largo del informe de auditoria:

1.

Formalizar el rol y las funciones del responsable de la Seguridad y Privacidad de la
Informacion en la Secretaria. Se recomienda que dicho responsable sea trasversal a la
entidad y cercano a la alta direccion, conforme a las disposiciones vigentes en la citada
materia por el MSPI.

Priorizar y finalizar las actividades pendientes por desarrollar en la fase de “Planificacion”
del modelo para llevar a buen término la implementacién y las demés etapas del Modelo de
Seguridad y Privacidad de la Informacién en la SCRD.

Finalizar el levantamiento de activos de informacion en la SCRD, para luego, concluir con la
evaluacién y valoracién de los riesgos de Seguridad y Privacidad de la Informacion de la
totalidad de activos de informacién identificados en la Secretaria. Estas actividades seran la
base para la implementacion de los controles que ayudaran a mitigar los riesgos en la fase
No. 3 de operacion y/o implementacién, en la cual serdn desarrollados. La gestién de
riesgos debera ser dinamica y sistematica en cada uno de los procesos de la SCRD.

Formalizar los procedimientos de cada una de las actividades desarrolladas en el MSPI de
la SCRD. Como se evidencio, existe un conjunto de 26 politicas descritas en el documento
“Manual de Politicas de Seguridad y Privacidad de la Informacion de la Secretaria de
Cultura, Recreacion y Deporte (GOT-MN-01)", sin embargo, se deberdn documentar a
través de procedimientos, manuales, guias o instructivos en los que se describan los
lineamientos que se deberan ejecutar para gestionar la Seguridad de la Informacion.

Implementar un procedimiento para gestionar los indicadores y monitorizar las actividades
de la implementacién de Modelo de Seguridad y Privacidad de la Informacion en la
Secretaria, de acuerdo con los dispuesto en la fase 4 “Evaluacion y desempefio”, con el
objetivo de medir su desemperfio y eficiencia.

Incluir en el Plan Anual de Auditoria Interna (PAAI) la evaluacion periodica del Modelo de
Seguridad y Privacidad de la Informacion — MSPI que se pretende implementar en la
SCRD, con el objetivo de dar cumplimiento a lo dispuesto en la fase 4 “Evaluacion y
desempefio” del MSPI.

Los anteriores resultados fueron expuestos en la reunion de cierre de auditoria realizada el pasado
23 de diciembre de 2022.

Finalmente, se solicita a los lideres de este proceso y a las demas areas involucradas
(particularmente Oficina de Planeacion y Oficina de Tecnologias de la Informacion), en
cumplimiento del proceso de mejora y con el apoyo de la Oficina Asesora de Planeacién, que en
los siguientes diez (10) dias habiles posteriores a la comunicacion del presente informe, se
establezca el plan de mejora con las acciones correctivas y de mejora a implementar.
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Cualquier inquietud, con gusto estamos atentos.

Atentamente,

Omar Urrea Romero
Jefe Oficina de Control Interno

Anexo: Informe detallado de auditoria.
Documento 20221400541903 firmado electronicamente por:

Omar Urrea Romero, Jefe Oficina de Control Interno, Oficina de Control Interno,
Fecha firma: 27-12-2022 08:48:05
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1. DESCRIPCION GENERAL

NOMBRE DE LA AUDITORIA

Modelo de Privacidad y Seguridad de la Informacién —
MPSI en la Secretaria de Cultura, Recreacion y Deporte
de Bogota D.C.

TIPO DE AUDITORIA

Auditoria interna basada en riesgos.

UNIDAD (ES) AUDITABLES

GOT-CP GESTION OPERATIVA DE TI

RESPONSABLE (S)

Lideres de Proceso.

Jefe de la Oficina de Tecnologias de la Informacion.
Jefe Oficina Asesora de Planeacion.

Comité de Gestion y Desempeiio.

Comité de Coordinacion de Control Interno.

OBJETIVO

Verificar la implementacién del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) en la
Secretaria Distrital de Cultura, Recreaciény Deporte -
SCRD, en concordancia con los lineamientos de las
Politicas Gobierno Digitaly Seguridad Digital del
Modelo Integrado de Planeacion y Gestién (MIPG)

ALCANCE

Elementos de control, documentacion e informacion
asociadas con el proceso GOT-CP V1, y
aguellos vigentes de la version 8 del Mapa de
Procesos, con el propésito de determinar fortalezas,
debilidades y oportunidades de mejora al MPSI en la
SCRD. El periodo de evaluaciobn cubrira desde
septiembre 01 de 2021 hasta septiembre 30 de 2022.

PERIODO DE EJECUCION

Octubre 01 al 03 de diciembre de 2022.

EQUIPO AUDITOR?!

Omar Urrea, Auditor, Auditor Lider, jefe Oficina de
Control Interno

Marco Ramiro Marin Buitrago, Auditor interno principal.
Andrés Pabon Salamanca, Auditor interno observador.

1 Escriba los nombres del Equipo Auditor, el acrénimo correspondiente, asi como el rol a desempefiar (Auditor Lider, Auditor Interno, Observador, y/o Experto

Técnico)
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2. CRITERIOS DE AUDITORIA

- Proyecto de inversibn 7646 denominado "Fortalecimiento a la gestion, la
innovacién tecnoldgica y la comunicacion publica de la Secretaria de Cultura,
Recreacion y Deporte de Bogota".

- Resolucién No 596 de 2017, estatuto de auditoria interna y el cédigo de ética de la
auditoria Interna de la Secretaria de Cultura, Recreacion y Deporte.

- Resoluciébn MIinTIC 500 de 2021, en la que se establecen los lineamientos
generales para la implementacién del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), la guia de gestion de riesgos de seguridad de la Informacion y
el procedimiento para la gestion de los incidentes de seguridad digital, entre otros.

- Acta No. 03 del 23 de mayo de 2022 en el cual se ajusté el Plan Anual de Auditoria
de la Secretaria a las necesidades de aseguramiento y de los resultados de la
aplicacion al Formulario Unico Reporte de Avances de la Gestion (FURAG) del
MIPG en la SCRD, incluyendo la verificacion al Sistema de Gestion de seguridad
de la informacién y Seguridad Digital bajo el MSPI.

- Lineamientos contenidos en el Manual Operativo del MIPG y Consejo para la
Gestion y Desempefio Institucional (Versidbn 4 marzo de 2021), referentes a la
Politica Gobierno Digital y Politica de Seguridad Digital.

3. METODOLOGIA
Durante el desarrollo de la auditoria, se hicieron entrevistas, se revisaron documentos,

procesos y procedimientos, en general, se obtuvo la informacion suficiente y relevante
para el desarrollo del siguiente informe:

- __El Modelo de Seguridad y Privacidad de la Informacién®- MSPI

Es un mecanismo elaborado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC), basado en normas internacionales?, en el que se definen los
lineamientos que deberan seguir los sujetos obligados* en la implementacién de la

2 Resolucién 500 del 10 de marzo de 2021, por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital.

3 El modelo se basa en el estandar ISO 27001:2013 y en otros como las del Instituto Nacional de Esténdares
y Tecnologia, por sus siglas del inglés (NIST).
4 Definidos en la ley 1712 de 2014.
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estrategia de la politica de seguridad digital® colombiana. EI MSPI tiene como objetivo el
formalizar al interior de las entidades el Sistema de Gestion de Seguridad y Privacidad de
la informacién — SGSI° el cual, se debera desarrollar en cinco (5) fases a través del ciclo
de Deming o PHVA (Planear, Hacer, Verificar y Actuar):

- Fase 1: Diagndstico

- Fase 2: Planificacion

- Fase 3: Operacién y/o implementacion
- Fase 4: Evaluacion de desempefio

- Fase 5: Mejora continua

DIAGNOSTICO
|Analisis GAP)

OContexto de la Entdad

Qliderazgo (Compromisa
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Ilustracion 1. Ciclo PHVA propuesto en el documento maestro del MSPI del Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MINTIC)

La informacion considerada como sensible o de valor, debera ser identificada y
reconocida como un activo de informacién. El SGSI tiene como proposito la identificacion
y proteccién de la informacion’ que la Secretaria de Cultura, Recreacion y Deporte -
SCRD asi considere, que podria tener relacién con la propiedad intelectual, los datos
financieros, los registros legales, comerciales y operativos, relacionados con empleados,
proveedores y grupos de interés.

5 https.//colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
6 P&g. No. 6 del documento maestro del MSPI.
https.//gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872 maestro _mspi.pdf

7 Hace referencia a los activos de informacién que se identifiqguen en la SCRD y la proteccién de los riesgos
asociados a la Integridad, Confidencialidad y Disponibilidad.
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Los tipos de riesgos® a los que se enfrenta esta informacion sensible se agrupan en tres
categorias:

- Confidencialidad es la propiedad de la informacién que garantizara el nivel de
acceso que tendra una entidad o persona sobre un activo de informacion, con el
objeto de prevenir su divulgacién no autorizada.

- Integridad es la propiedad de la informacién que garantizara la exactitud de los
datos en transito o en reposo, asegurando que el contenido no cambiara ya sea de
manera accidental o intencionada.

- Disponibilidad, es la propiedad de la informacién que garantizara el acceso
oportuno a los datos o recursos por parte de entidades o personas autorizadas.

En relacién con lo anterior, los tipos de riesgos deberan gestionarse de acuerdo con el
estado de la informacién, debido a que no seran los mismos riesgos o niveles de riesgos
cuando estos se encuentran en alguno de los siguientes:

- En transito, cuando los datos se mueven a través de las redes de comunicaciones
o sistemas de informacion.

- Enreposo, cuando los datos se encuentran almacenados, no son accedidos o
usados, pero se deberan preservar en medios légicos o fisicos.

- En proceso, cuando los datos se encuentran en uso o gestionados por entidades.

El MSPI propuesto por el MINTIC se encuentra alineado con estdndares Internacionales,
como la ISO/IEC 27001:2013, el marco de ciberseguridad del NIST?, la ISO/IEC 31000,
con el Marco de Referencia de Arquitectura® de T, el Modelo Integrado de Planeacién y
Gestion (MIPG™), la Guia'® de Administracion de Riesgos y el Disefio de Controles en
entidades Publicas, la ley de Proteccion de Datos Personales, Transparencia y Acceso a
la Informacién Publica (ley 1581 de 2012), entre otras.

- _El modelo de madurez

8 Los riesgos de Seguridad y Privacidad de la Informacién se encuentran establecidos en la guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - Diciembre de 2020.

9 Acrénico del Instituto Nacional de Estandares y Tecnologia (National Institute of Standars and Technology,
en inglés), https.//www.ftc.gov/es/quia-para-negocios/protegiendo-pequenos-negocios/ciberseguridad/marco-
ciberseguridad-nist

10 https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html

11 https://www.funcionpublica.gov.co/web/mipg

12 https://mww.mincit.gov.co/temas-interes/documentos/quia-para-la-administracion-del-riesgo-y-el-
diseno.aspx
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De acuerdo con lo descrito en el capitulo 9*° del documento denominado “Modelo de
Seguridad y Privacidad de la Informacién” propuesto como parte del MSPI del MINTIC, el
modelo de madurez “busca establecer unos criterios de valoracion a través de los cuales
se determina el estado actual de la seguridad de la informacion en la entidad”. La
herramienta de autodiagnostico propuesta por el MINTIC pretende identificar el nivel de
madurez actual del MSPI, midiendo la brecha entre el nivel actual y el optimizado, de
acuerdo con la siguiente escala:

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrade Optimizado
. W W if:ﬂi | iI :
Deteonois & Reconoos que tene Tine procedimientos En #sts nivel 6 Ha reafzaco i Encuentra en ia
g tens en probismas e Ssguriisd PO formales de realizan ke Ta5eE 08 fa6as 08 Sapuridad de i
cuants o tema 08 ¥ qus estos necssitan Ssgunas. disgnosticn, svaluscion da Informscion, un
Sapundsd os a B4 BELST0E pianificacion @ desampano § VEIOT BOraQsaD
Informacion IMpTRN LRI T} OF8 CONTIN ik para ia Entidad

Ilustracion 2 Niveles de madurez propuestos en el documento denominado “Modelo de Seguridad y Privacidad de la
Informacion” propuesto como parte del MSPI del MINTIC

A continuacion, se describen cada una de las etapas'* propuestas por el MINTIC a través
del documento® maestro del MSPI y lo evidenciado durante el desarrollo de la auditoria
en la Secretaria de Cultura, Recreacion y Deporte - SCRD:

3.1. Fase 1: Diagnostico

La fase de diagndstico tiene como objetivo identificar el estado actual del MSPI en la
SCRD a través de un analisis GAP* o de brechas, que debera desarrollarse a través de la
herramienta de autodiagnéstico propuesta por el MINTIC. Durante el desarrollo de la
auditoria, la SCRD compartié el documento denominado “SCRD MSPI MINTIC JULIO

13 https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
14 Ser4 de obligatorio cumplimiento para los sujetos obligados en la ley 1712 de 2014.

15 Documento Maestro del Modelo de Seguridad y Privacidad de la Informacién, link:

https.//gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872 maestro _mspi.pdf
16 GAP o Destacado, mejorable, normal, por sus siglas del inglés Good, Average, Poor, haciendo referencia
a una empresa. Es un andlisis para identificar la brecha de lo actual versus el nivel deseado.
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2022.xIsx” en el cual se evidencia el cumplimiento de esta actividad. De relevante, se
encontré un 30% de avance en la implementaciéon del MPSI en la SCRD frente a un 34%
gue se encontré al inicio de la auditoria:

AVANCE PHVA

% de

COMPONENTE Avance % Avance
Actual Esperado
Entidad
Planificacion 26% A0%
Implementacion 5% 20%
Evaluacion de desempefio 3% 20%
Mejora continua 0% 20%
34% 100%

Hustracion 2. Captura de pantalla del porcentaje de avance encontrado en el documento denominado “SCRD MSPI
MINTIC JULIO 2022.xIsx”

Durante el desarrollo de la auditoria, se hizo la evaluacion y se evidencié un avance del
30%. La fase de “Planificacion” tuvo una leve reduccion y las demas permanecieron
estables. Los resultados de estos porcentajes seran detallados a lo largo del informe:

Avance

COMPONENTE % Avance Esperado
Actual
Entidad
Planificacidn 20% 40%
Implementacién 4% 20%
Evaluacién de desempefio 3% 20%
Mejora continua 2% 20%
30% 100%

Ilustracion 3. Captura de pantalla del porcentaje de avance evidenciado durante el desarrollo de la auditoria.

La herramienta de diagndstico propuesta por el MINTIC es dindmica, lo que indica que, a
medida que se avance en las fases de planificacion, operacién y/o implementacion,
evaluacién de desempefio y mejoramiento continuo, se deberan actualizar a partir del
andlisis y gestion de los riesgos de seguridad de la informacion, la efectividad de los
controles propuestos para mitigarlos, la medicién y analisis de esos controles, la revision
de los incidentes de seguridad, entre otros, seran parte de la mejora continua.

3.2. Fase 2: Planificacion

Durante el desarrollo de la auditoria se evidencié un 20% de avance en esta fase.
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% de Avance

COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 20% 40%

Ilustracion 3. Porcentaje de avance encontrado en la etapa de “Planificacion”.

Durante esta fase, se deberan establecer las necesidades y los objetivos del MSPI, los
cuales, deberan reflejar el alcance y los objetivos del Sistema de Gestion de Seguridad de
la Informacion (SGSI) que se pretende implementar en la SCRD. Sobre el particular,
durante el desarrollo de la auditoria, se evidencio el documento denominado “Plan de
seguridad de la informacién (GOT-PN-02)”" publicado el 31 de enero de 2022, en el cual, la
SCRD propuso un periodo de 11'" meses para dar alcance al objetivo propuesto “..una
hoja de ruta y las actividades que hacen parte de la implementacion...” del MSPI en la
entidad. Sin embargo, durante el desarrollo de la auditoria se evidenci6 que algunas de
estas actividades no han finalizado, se encuentran en desarrollo o tienen fechas de
culminacion para el aflo 2023, mas alla de la fecha propuesta inicialmente.

El siguiente es el esquema propuesto por el MINTIC en durante esta fase:

Contexto de
la Entidad

sequridad
Entidad

Planificacion

Planeacion

Ilustracion 4. Captura de pantalla del modelo de la fase de planificacion propuesto por el MINTIC

17 Los 11 meses se encuentran definidos en la pagina 4 del documento “Plan de Seguridad de la Informacién
SCRD”, entre el 31 de enero y el 31 de diciembre de 2022.
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3.2.1. Contexto de la SCRD

El contexto*® de la organizacién se encontr6 desarrollado en el apartado “Modelo
Integrado de Planeacion y Gestién (MIPG)**” de la SCRD, donde se evidenci6 un grupo de
documentos formalizados y relacionados con el contexto de la organizacién. Se

relacionan algunos documentos:

- Documento “FT-01-CP-DES v4 Conocimiento y contexto de la Organizacion - PEI
2021”
- Plan estratégico Institucional 2020-2024
- Analisis de Contexto Sector Cultura, Recreacion y Deporte 2021
- Plan Estratégico Sectorial (PES) 2021

- Documento “FT-02-CP-DES v3 Matriz de Partes Interesadas 22/10/2020
-  FT-01-PR-DES-15 v3 Matriz de Planificacion de cambios

El documento denominado “Andlisis de Contexto Sector Cultura, Recreacion y Deporte
2021, se encontrd asociado al Plan Estratégico Institucional de las vigencias 2020/2024,
fue desarrollado a partir de un analisis PESTEL?, donde se involucraron las variables
politicas, econdmicas, sociales, ambientales, legales y tecnoldgicas. Sin embargo, en el
documento de contexto no se abordaron los asuntos relacionados con la Seguridad y
Privacidad de la Informacion como parte del diagnéstico del MSPI en la SCRD. En este
analisis se deberian considerar los objetivos propuestos en el SGSI de la SCRD, la
madurez de los procesos, los potenciales riesgos y los controles propuestos a los activos
de informacién identificados.

El documento denominado “Documento FT-02-CP-DES v3 Matriz de Partes Interesadas
22/10/2020” contiene la “matriz_planificacion_de_cambios_v3_0.xIsx”, la cual, desarrollo
las “necesidades y expectativas de las partes interesadas”. Sin embargo, en la matriz no
se encontré el relacionado con la direccién de “Lectura y Bibliotecas™

18 El contexto de la organizacioén se encuentra desarrollado en la clausula nimero 4.0 de la norma ISO/IEC
27001:2013

19 https://intranet.culturarecreacionydeporte.gov.co/sig

20 PESTEL: Anélisis de mercado donde se analizan factores Politicos, Econémicos, Sociales, Tecnolaégicos,
Ecolégicos y Legales.
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PROCESO "DMB“ESD:F';‘:E'%DUCTDD DESCRIPCIGN DEL PRODUCTO 0 SERVICIO | |

FOMENTO

(Select All)
FOMENTO
FORMALIZACION DE ENTIDADES SIN ANIMO DE LUCRO
GESTION DE LA INFRAESTRUCTURA CULTURAL Y PATRIMONIAL
PARTICIPACION ¥ DIALOGO SOCIAL

TRANSFORMACIONES CULTURALES

(Blanks)

FOMENTO

Ilustracion 5. Se evidencia filtro en el documento denominado “matriz_planificacion_de_cambios_v3_0.xlsx”

3.2.1.1. Alcance del MSPI

Los objetivos y el alcance del MSPI se deberan reflejar en los propuestos para el Sistema
de Gestion de Seguridad y Privacidad de la Informacion — SGSI que se pretende
implementar en la SCRD. Sin embargo, estos objetivos no se evidenciaron durante el
desarrollo de la auditoria.

Los objetivos, el alcance y los limites del SGSI se deberan implementar en esta fase
como lo indica el numeral “8.2 Fase de planificaciéon” del documento denominado “Modelo
de seguridad y Privacidad de la Informacién®” propuesto por el MINTIC, y lo descrito en la
clausula 1.0 del estandar ISO 27001:2013. En estos objetivos se deberian integrar los
procesos misionales de la SCRD, ubicaciones fisicas, terceros (operadores) relacionados,
infraestructura tecnolégica propia y la administrada por terceros que tienen incidencia
directa con la SCRD. Proponerse objetivos ambiciosos podria llevar el MSPI a escenarios
de certificacion de la norma, que seria el siguiente nivel a lo indicado por el MINTIC.

3.2.2. Liderazgo

21 https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf

Pégina 11 de 42


https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

CODIGO:
PROCESO DE SEGUIMIENTO Y | SEGPROZ-FR- AT MIAV AR
EVALUACION A LA GESTION : IR
VERSION: 01 ) :
Radicado:
=miao | INFORME DE AUDITORIA FECHA: Focha: 27.12:2022
INTERNA 18/05/2022

El Liderazgo® es un conjunto de actividades que desde la direccién estratégica se
implementan como apoyo a la implementacion del Modelo de Seguridad y Privacidad de
la Informacién en la SCRD. A continuacion, se describiran, las principales actividades
evidenciadas durante el desarrollo de la auditoria:

3.2.2.1. Liderazgo y Compromiso

En el numeral “5.1 Compromiso de la direccién” del documento denominado “Manual de
Politicas de Seguridad y Privacidad de la Informacién de la Secretaria de Cultura,
Recreacion y Deporte (GOT-MN-01)” se evidencié el liderazgo y compromiso de la
direccion y en las actividades descritas a lo largo de este reporte y en el proyecto de
inversion 7646 denominado "Fortalecimiento a la gestion, la innovacion tecnolégica y la
comunicacion publica de la Secretaria de Cultura, Recreacion y Deporte de Bogoté".

3.2.2.2. Politica de seguridad y privacidad de la informacion.

Durante el desarrollo de la auditoria se evidencio que la SCRD cuenta con una “Politica
General de Seguridad de la Informacion (GOT-PL-01)", publicada el 31 de enero de 2022
y aprobada por la direccién, dando cumplimiento con los requisitos propuestos por el
MSPIly la 1ISO 27001:2013.

Asi mismo, durante el desarrollo de la auditoria se evidencié el documento denominado
“Manual de Politicas de Seguridad y Privacidad de la Informacion de la Secretaria de
Cultura, Recreacién y Deporte (GOT-MN-01)**", en el cual, se evidencié un conjunto de 26
politicas aprobadas por el Coordinador de GIT de Infraestructura y Sistemas de
Informacion:

Politica de control de acceso MSPI - (Pag. 31)
Politica de gestion de activos MSPI - (Pag. 22)
Politica de clasificacion y manejo de activos de MSPI - (Pag. 28)
informacion.

Politica de uso aceptable de activos de informacion MSPI - (Pag. 23)
Politica de escritorio y pantalla limpia. MSPI - (Pag. 40)
Politica de Teletrabajo y dispositivos moviles MSPI - (Pag. 18)
Politica de continuidad de negocio. MSPI - (Pag. 50)
Politica contra codigo maliciosos MSPI - (Pag. 41)

22 Se encuentra descrito en la clausula No. 5 del esténdar ISO 27001:2013
23 cumplimiento a lo dispuesto en el MSPI del MINTIC.
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Politica de gestion de cambios MSPI - (Pag. 41y 47)
Politica de seguridad en la relacion con los proveedores MSPI - (Pag. 46)
Politica de registro y seguimiento MSPI - (Pag. 42)
Politica de gestion de seguridad en la red MSPI - (Pag. 43)
Politica de transferencia de informacién MSPI - (Pag. 44)
Politica de desarrollo seguro MSPI - (Pag. 47)
Politica de seguridad fisica y del entorno MSPI - (Pag. 38)
Politica de criptografia MSPI - (Pag. 37)
Politica de gestion de incidentes de seguridad de la MSPI - (Pag. 49)
informacion
Politica de cumplimiento MSPI — (Pag. 10, 11)
Politica en la gestion de proyectos MSPI — (Pag. 17)
Politica en el recurso humano MSPI — (Pag. 20)
Politica en la seguridad de las operaciones MSPI — (Pag. 41)
Politica de copia de seguridad MSPI — (Pag. 42)
Politica en la seguridad en las comunicaciones MSPI — (Pag. 43)
Politica de Adquisicion, Desarrollo y Mantenimiento de MSPI — (Pag. 45)
Sistemas

Tabla 1. Relacion de politicas encontradas en el “Manual de Politicas de Seguridad y Privacidad de la Informacién de la
Secretaria de Cultura, Recreacién y Deporte (GOT-MN-01)”

Durante el desarrollo de la auditoria no se evidenciaron los procedimientos®, guias o
instructivos asociados al conjunto de politicas encontradas en el “Manual de Politicas de
Seguridad y Privacidad de la Informacion de la Secretaria de Cultura, Recreacion y
Deporte (GOT-MN-01) que se relacionaron anteriormente, y que, de acuerdo con el
MSPI®, son necesarios para desarrollar la fase de implementacion del MSPI en la SCRD.

Algunos procesos, procedimientos y guias se encontraron en la “intranet” o “Cultunet” ?® de
la SCRD, sin embargo, resulté confuso para el desarrollo de la auditoria buscar y
encontrar esos documentos relacionados con la Secretaria y, en general, con el MSPI,
debido a que se encontraron dos ubicaciones diferentes:

- Laprimera, en la ruta: menu “MIPG”, titulo “Documentacion transitoria de los
procesos V.8" [] Procesos de apoyo [] Gestion de TIC. En este sitio se encontraron
procesos, procedimientos, manuales y formatos relacionados con TIC y algunos

24 EI MINTIC propone la “Guia No 3 - Procedimientos de Seguridad y Privacidad de la Informacién” para el
desarrollo de esta actividad, sin embargo, la SCRD podra implementar la que mejor se ajuste a sus
requerimientos.

25 Numeral “8.2 Fase de Planificacién” del Modelo de Seguridad y Privacidad propuesto por el MINTIC,
enlace: https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf
26 https.//intranet.culturarecreacionydeporte.gov.co/pagina-principal
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relacionados con la Seguridad y Privacidad de la Informacion, los cuales fueron
publicados en los afios 2018 y 2019:

APLICATIVOS ~ DIRECTORIOS SCRD ~

Meodelo Integrado de Planeacion y
Gestion (MIPG)

> apoyo / Gestion de TIC
Documentos Estratégicos

Documentacion transitoria de los Procesos

procesos V.8 > Estratégicos
Actualizacién de la documentacion de los Procesos
procesos V.9 Misionales

Herramienta de Administracién de la Gestién Docum

Procesos de apoyo »

Mejora de Rec. Fisicos
Procesos de Serv. Generales
Riesgos Evaluacién
= s=—— = —=e-=-—= Gesiidn Financ
LT uridad Digiti )
Gestién del Tah
Normograma S para el resu  umane

Formatos de uso frecuente Gestion de TIC

Gestién Juridic

Atencion al
Gestion de TIC Ciudadano
20 Formalizacion
Entidades Sin /
de Lucro

s y documentacién asociada

wracarial TIC OS/0A/2019

ra Fmr
Ilustracion 6. Captura de pantalla de la ubicacion en Cultunet, menu “MIPG”, titulo “Documentacion transitoria de los
procesos V.8” [] Procesos de apoyo [] Gestion de TIC

Procedimiento: PR-TIC-05 v1 Seguridad Digital 11/06/2019
Documentos asociados

« FR-01-PR-TIC-05 v1 Aviso de provacidad y autorizacion para el tratamiento de Datos Personales 29/05/2019
+ Formato FR-02-PR-TIC-05 Planilla contro de acceso al Data Center

Otros documentos

. D registro_de_activos_de_informacion_scrd.xlsx (43.11 KB)
D indice_de_informacion_clasificada_y_reservada_scrd.xlsx (21.93 KB)
+ FR-01-CP-TIC-EST v1 Acuerdo de confidencialidad de la informacién 12/07/2018

Ilustracion 7. Relacién de documentos encontrados en la ubicacion en Cultunet menii “MIPG”, titulo “Documentacion
transitoria de los procesos V.8” [] Procesos de apoyo [] Gestion de TIC

- Lasegunda, corresponde con la ubicacién del mena “MIPG”, titulo “Actualizacion
de la documentacion de los procesos V.9” [] Procesos de apoyo [] Gestion
operativa de TI. En este sitio se encontré el proceso de Gestién Operativa de Tl, la
politica de seguridad de la informacién, planes, manuales y otros documentos
relacionados con la seguridad y privacidad de la informacién del afio 2022:
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APLICATIVOS ~ DIRECTORIOS SCRD ~

Modelo Integrado de Planeacién y

Gestidn (MIPG)

)cesos de apoyo Gestion Operativa

Documentos Estratégicos

Documentacién transitoria de los
procesos V.8

Actualizacion de la documentacién de los

Procesos

procesos V.9 » Estratégicos
Herramienta de Administracion de la Procesos
Mejora Misionales
Riesgos Gestion Og
Indicadores Procesos de
Evaluacién Gestidén Ju
Normograma
Gestion Fir
Formatos de uso frecuente
Gestidn de
Humano
Relacion c1
NOMERE
Gestion
seguridad y privacidad de la infarmacian Administra
cacidn y clasificacion de activos de informacién Gestion Da

esy grupos de especial interés
Ilustracion 8. Ubicacion en la Cultunet menu “MIPG”, titulo “Actualizacién de la documentacion de los procesos V.9” []
Procesos de apoyo [] Gestion operativa de TT

0

Gestion Operativa de Tl

PROCESO: GOT-CP GESTION OPERATIVA DE TI
PoLITICAS
Politica de Seguridad de la informacién

PLANES
NOMBRE VERSION | FECHA/APROBACION
GOT-PN-01 41 Plan de Capacitacin. Sensiilizaciony Comunicacion de Seguridad de La Informacian w2 08/07/2022
GOT-PN.02 1 Plan Seguridad de La Informacién SCRD. a o1/0272022
GOT-PH-03 v1 Plan de tratemlento de rlesgos de seguridad de la Informacion o o1/0212022
MANUALES
NOMBRE VERSION FECHA/APROBACIGN
GOT-MN.01 Manual de politcas de seguridad y privacidad de La informacien o2 297072022
GOT-MN-02 Mancel para la identiicacién y clasificacitn de acilvas de informacién o /0212022
GOT-MN.03Contacts con autoridades y grupos de aspecial interés. o 08/072022
PROCEDIMIENTES
NOMBRE VERsION Fren b
APROBACION
GOT-PR.O1 Pracedimients Formulacién de polticas  lineamientos para el desarrollo @ Implementacion de proyectos
| o nnsere
INSTRUCTIVOS
NOMBRE VERSION FECHADE APROBACION
GOT-PROLIT-02 Instructive Lécnice de Manilareo de Bases de Datos a 252022

Ilustracion 9. Relacion de documentos encontrados en la ubicacion menu “MIPG”, titulo “Actualizacion de la
documentacion de los procesos V.9” [] Procesos de apoyo [] Gestion operativa de TI
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3.2.2.3. Roles y responsabilidades

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, propuesto por el MINTIC,
indica que las “entidades deben definir internamente las responsabilidades™ en esta
materia, designando a las personas apropiadas y con el propésito de articular las areas de
la entidad, los procesos, procedimientos, los roles y responsabilidades, necesarios para la
adopcion del MSPI en la SCRD.

Durante el desarrollo de la auditoria se evidencio que en el numeral “6. Organizacién de la
seguridad de la informacién” del “Manual de Politicas de Seguridad y Privacidad de la
Informacion de la Secretaria de Cultura, Recreacion y Deporte (GOT-MN-01)", relaciona
los responsables para la seguridad de la informacion de la SCRD. Asi mismo, se
evidencié que a través de la resolucién 20 del 12 de enero de 2021, la SCRD maodificé el
“Manual especifico de funciones y de competencias laborales” adicionando algunas
funciones relacionadas con la “Seguridad y Privacidad de la Informacion” en la Secretaria,
y asignando la responsabilidad de este rol al jefe de la Oficina de Tecnologias e
Informacion (OTI)

Sin embargo, los numerales “3.2.1.4. Politica de seguridad digital de MIPG*"y “7.2.3
Roles y responsabilidades®” del documento maestro del Modelo de Seguridad y
Privacidad de la Informacion, establecen que “se debe designar un responsable de
Seguridad Digital que también es el responsable de la Seguridad de la Informacion en la
entidad, el cual debe pertenecer a un area transversal que haga parte de la Alta
Direccién®®”:

De otro lado, en el Comité Institucional de Gestion y Desempefio se debe articular los esfuerzos, recursos, metodologias y
estrategias para asegurar la implementacion de la politica. Para ello, se debe designar un responsable de Seguridad Digital que
también es el responsable de la Seguridad de la Informacicn en la entidad, el cual debe pertenecer a un drea transversal que
haga parte de la Alta Direccion. Para las entidades cabeza de sector, el Responsable de Seguridad Digital serd el designado
como enlace sectorial de seguridad digital.

Ilustracion 10. Captura de pantalla del numeral “3.2.1.4. Politica de sequridad digital” de MIPG

27 Roles y responsabilidades del Modelo de Seguridad y Privacidad de la Informacion del MINITC, enlace:
https.//gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237904 maestro _mspi.pdf
28 Enlace:

https.//www.funcionpublica.gov.co/documents/28587410/34112007/Manual+QOperativo+MIPG.pdf/ce5461b4-
97b7-be3b-b243-781bbd1575f3?2t=1638367931337

29 Enlace: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872 _maestro_mspi.pdf
30 EI MINTIC propone la “Guia 4- Roles y responsabilidades” para desarrollar este item, sin embargo, la

SCRD podra incorporarla o no. Link: https://gobiernodigital. mintic.gov.co/seguridadyprivacidad/704/articles-
150523 G4 Roles responsabilidades.pdf
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3.2.3. Planeacion

El Modelo de Seguridad y Privacidad de la Informacion - MSPI establece que, en esta
etapa, se debera realizar la identificacion de los activos de informacion, sobre los cuales
se debera hacer la identificacion, evaluacion y tratamiento de los riesgos® de Seguridad y
Privacidad de la Informacion de la SCRD.

Durante el desarrollo de la auditoria, se evidenci6 que la SCRD cuenta con una Politica
de Administracion de Riesgos (DES-POL-01), un Proceso (DES-PR-09) y un Manual
(DES-MN-04) de “Gestién de Riesgos de Seguridad de la Informacion”, las cuales se
encuentran alineadas con la Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas V5, definida por el Departamento Administrativo de la
Funcion Publica (DAFP).

Asi mismo, se evidenci6é que la SCRD cuenta con un manual para la identificacion y
clasificacion de activos de informacién (GOT-MN-02), publicado el 1 de febrero de 2022 y
con el que se evidencia la gestion de la identificacién de activos en la Secretaria. Sin
embargo, resulté confuso al encontrar un segundo documento con caracteristicas
similares al anterior, publicado el 11 de junio de 2019 en la “Cultunet” de la SCRD y
denominado “Procedimiento de Seguridad Digital (PR-TIC-05)%*", asociado al proceso de
Gestion de TIC de la SCRD, en el que se describen las actividades que se deberan
desarrollar en la “la identificacién, clasificacion, valoracion, y registro de los activos de
informacién que hacen parte de los procesos de la Secretaria de Cultura, Recreaciéon y
Deporte”™:

PROCESOQ GESTION DE TIC CODIGO: PR-TIC-05

VERSION: 01

s soootBe. PROCEDIMIENTO SEGURIDAD DIGITAL
F sy FECHA: 11/06/2019

1. OBJETIVO:

Establecer un procedimiento para la identificacion, clasificacion, valoracion, y registro de los activos de informacion que
hacen parte de los procesos de la Secretaria de Cultura, Recreacion y Deporte, con el cual se busca determinar las
responsabilidades de los propietarios y custodios de la informacion, asi como establecer las actividades para identificar,
valorar y tratar los riesgos, de tal manera gue se minimice su efecto al interior de la Entidad y de esta forma proteger los
activos de informacion de la Secretaria mediante el analisis de los riesgos que los pueden afectar.

Ilustracion 11. Captura de pantalla del procedimiento publicado en la “Cultunet” denominado “Procedimiento de
Seguridad Digital”

31 La planeacién se encuentra desarrollada en la cldusula 6, del esténdar ISO 27001:2013

32 https://intranet.culturarecreacionydeporte.gov.co/sites/default/files/archivos_paginas/pr-tic-
_05_v1_seguridad_digital.pdf
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GESTION OPERATIVA DE T CODIGO: GOT-MN-02
VERSION: 01
MANUAL PARA LA IDENTIFICACION Y
P CLASIFICACION DE ACTIVOS DE FECHA: 01-02-2022
SECRETARIR e CLL TR INFORMACION j
‘ RECREACION ¥ DEPORTE PAGINA: 4 DE 22
1. OBJETIVO

Establecer la metodologia que oriente a los funcionarios publicos y confratistas para la identificacion,
actualizacion, clasificacion y valoracion del inventario de Actives de Informacion de la Secretaria
Distrital de Cultura, Recreacién y Deporte en adelante identificada con la sigla SDCRD, cuya finalidad
es la proteccion de la confidencialidad, integridad y disponibilidad de la informacién institucional.

Ilustracion 12. Captura de pantalla del documento denominado “Manual para la identificacion y clasificacion de activos
de informacién (GOT-MN-02)”

3.2.3.1. Inventario de activos de informacién en la SCRD

Durante el desarrollo de a la auditoria se evidencio que la Secretaria utiliza el “Manual
para la Identificacion de Activos de Informacion (GOT-MN-02) para el desarrollo de esta
actividad. La oficina de Tecnologias de la Informaciéon (OTI) compartié el documento
denominado “CONSOLIDADO MATRIZ INVENTARIO ACTIVOS DE INFORMACION
SCRD 2022VF.xIsx”, el cual contiene un listado de 135 activos de informacién
identificados a octubre de 2022.

Se evidencié que en la “Cultunet™ se encuentra publicado el registro de activos de
informacion y el indice de informacion clasificada y reservada de la SCRD del afio 2019.
Durante el desarrollo de la auditoria no se evidenciaron las publicaciones® ni los
documentos de los afios 2020, 2021 y 2022:

33 Ubicado en el ment “MIPG?”, titulo “Documentacion transitoria de los procesos V.8”, Procesos de apoyo,
Gestion de TIC.

34 El decreto 1081 de 2015 que reglamenta la ley 1712 de 2014, indica en el numeral 2.1.1.2.1.4 “Los sujetos
obligados... ... deben publicar en la pagina principal de su sitio web oficial... ... (2) El Registro de Activos de

Informacién; (3) El indice de Informacion Clasificada y Reservada; (4) El Esquema de Publicacion de
Informacién.”
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Procedimiento: PR-TIC-05 v1 Seguridad Digital 11/06/2019

Documentos asociados

« FR.OLPRTIC-05 v1 Aviso de prova
« Formato FR-02-PR-

xlsx (21.93 KB)
ad de la informacion 12/07/2018

« FR-01-CP-TIC-EST v1 Acuerdo de confidencial

Ilustracion 13. Relacion de documentos encontrados en la ubicacion en “Cultunet” menu “MIPG”, titulo

“Documentacion transitoria de los procesos V.8” [] Procesos de apoyo [] Gestion de TIC

7.1.1. Registros de activos de informacién

Titulo Fecha del documento

Registros de activos de informacién 2019 17 de Febrero 2020

Ilustracion 14. Captura de pantalla del “Registro de activos de informacién” encontrado en la pdgina web de la SCRD.
Enlace: https://ant.culturarecreacionydeporte.gov.co/es/transparencia-y-acceso-a-la-informacion-publica/7-1-1-

registros-de-activos-de-informacion

SECRETARIA DE CULTURA RECREACION Y DEPORTE
INDICE DE INFORMACION CLASIFICADA ¥ RESERVADA VL
Publicacian 2019
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Ilustracion 15. Captura de pantalla del documento publicado en la pagina web de la Secretaria. Enlace:
https://ant.culturarecreacionydeporte.gov.co/sites/default/files/documentos_transparencia/indice_de_informacion_clasific

ada_y_reservada_2019_20197400252173.pdf

Se evidencié que el proceso de actualizacion de inventarios de activos de informacion en
la SCRD se encuentra en desarrollo y, de acuerdo con el “Plan de Seguridad de la
Informacion (GOT-PN-02)”, esta actividad finaliz6 el 30 de noviembre de 2022.

Sobre este hecho, se encontr6 que el levantamiento de activos de informacién en relacién
con el proceso de la direccion de “Lectura y Bibliotecas” no se ha desarrollado. En la
matriz de activos compartida durante el desarrollo de la auditoria se evidenciaron seis (6)
activos de informacion® asociados a esta direccion, sin embargo, durante la entrevista de
auditoria se evidencio que esta actividad no se ha desarrollado, pese a que la direccién

35 Los seis (6) activos de informacién tienen el mismo nombre “RED DISTRITAL DE BIBLIOTECAS

PUBLICAS DE BOGOTA - BIBLORED”
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de “Lectura y Bibliotecas” la conforman aproximadamente 40 empleados de planta 'y
contratistas y unos 500 colaboradores contratados a través de dos operadores.

Asi mismo, dicha direccién manifest6é contar con su propio registro de activos de
informacion y matrices de riesgos asociadas.

I ACTIVD

IDENTIFICACION GENERAL DEL ACTIVO : TIFD DE PROPIEDAD

5
!
o EREEE

fg i DREECONDE | pon herpiral DE BIELIOTECASPOBLICASDE |  GENERA " BRECEION DF | DIRECCION D

a5 LECTURA™Y BOGOTA - BIELORED REPORTES DE INFORMACION: LECTURAY LECTURAY A

& BIELIOTECAS e oae A BIELIOTECAS | BIELIOTECAS

) FECISTRA L&

] DIFECCION DE ; DRECCICN OF { DIRECCION O

B2 LecTumay FEDTISTRTAL TE BRLICTEC S PUBLICAS D 'NFDSQ"&C'DN IWFORMACION; LECTURAY i LECTURAY | 4

= BIELIOTECAS e BIELIOTECAS BIBL\F?ETDECAS

5 D:?EECCTCLE?SE FEDDISTAITAL DE BELIOTECASPUBLICASTE | TURA — D:f'gg%gﬁ O ioemRmaLce | |

AS BELIOTECAS BOGOTA - BELORED TECNOLOGIC BELIDTECAS BIELIOTECAS

5 SOFTERE PARLEASIE

5 DIRECCION DE REDDISTRITAL DE BIELIOTECAS PUBLICAS DOE UTILIEZADD DIRECCION DE QISTRITAL DE
LECTURAY SOFTWARE LECTURA Y o

AS BBLIOTECAS EOGOTA - BIELORED POR BELIOTELAS B\‘BUUTECAS

¥ e,

fg i DREECONDE | oon nerpiral OE BIELOTECAS PUBLICASCE | MICROSTIOS DIRECCIONDE | 0o ooy D
LECTURAY ry INFORMACIEN: LECTURAY o

s LECTURAY BOGOTA- BELORED DELARED LECTURAY eiet omecas

E USTRTAL OE FUBLICAS OF

jg DIRECCISN DE BASESDEDATOSFERSONALESDELARED | Ppocoff | pasesoe iDRecciomced FE o

B3 LecTumay DISTRTALDEBELITECASPUBLEASDE (o DMTOS ¢ “pamns & Lecumay (DSTRTALDE . g

5 BIELIOTECAS BOGOTA - BIELOFED TRSDNALES ! pepsonaes | sLOTECAs | SELOTEEAS

Hlustracion 16. Captura de pantalla de los activos de informacién relacionados con la Direccién de Lectura y Bibliotecas

3.2.3.2. Valoracion de los riesgos de seguridad de la informacion

La evaluacion de riesgos es el nlcleo del SGSI*® que se implementara en la SCRD. Sera
una metodologia adecuada la que permita minimizar los potenciales riesgos de integridad,
confidencialidad y disponibilidad del inventario de activos de informacién de la Secretaria.
Durante el desarrollo de la auditoria se evidencié que la SCRD cuenta con una Politica de
Administracion del Riesgo (DES-POL-01), un Proceso de Gestion de Riesgos (DES-PR-
09°) publicado el 30 de agosto de 2022 y un manual de Gestién de Riesgos de Seguridad
de la Informacién (DES-MN-04%*) publicado el 8 de septiembre de 2022, el cual se
encontro alineado con la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas V5 del Departamento Administrativo de la Funcion Publica.

Se evidencid que la gestion de riesgos de Seguridad y Privacidad de la Informacién que
se adelanta en la SCRD se encuentra en desarrollo. De acuerdo con el “Plan de
Seguridad de la Informacién (GOT-PN-02)”, esta actividad finalizara el 30 de junio de 2023
y dependeré de la identificacion y clasificacién de los activos de informacién en la

36 SGSI o Sistema de Gestién de Seguridad de la Informacién.

37https://intranet.culturarecreacionydeporte.gov.co/sites/default/files/archivos_paginas/ultima_version_pr_ges
tion_de_riesgos_1.pdf
38https://intranet.culturarecreacionydeporte.gov.co/sites/default/files/archivos_paginas/manual_de_gestion_d
e_riesgos_de_seguridad_de_la_informacion_v1_0.pdf
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Secretaria, que como se mencioné en el item “Inventario de activos de la SCRD”, no ha
concluido.

Durante el desarrollo de la auditoria, la Oficina de Tecnologias e Informacion (OTI)
compartio seis (6) matrices de riesgo, aprobadas y relacionadas con los procesos de
“Despachao”, “Direccidon de Economia, Estudios y Politica”, “Direccion de Gestion
Corporativa”, “Grupo Interno de Trabajo de Gestidn Financiera”, “Grupo Interno de Trabajo
de Gestién de Talento Humano” y “Grupo Interno de Trabajo de Contratacion”, sobre las

mismas se indica lo siguiente:
- Cinco de las seis matrices se encuentran aprobadas.

- Lavaloracion de los riesgos de seguridad de la informacién es una actividad
dinamica, es decir, los resultados de la monitorizacion y medicién de los controles
propuestos pueden sugerir implementar nuevos controles o gestionar los riesgos
con nuevos métodos o herramientas.

- Se sugiere mantener similitud en los nombres de los campos “tipo de activo” en la
lista de activos de informacion y las matrices de riesgo. Se encontrd que el tipo de
activo denominado “Bases de datos personales” se escribe de manera diferente en
el campo de las matrices de riesgo. Mantener la similitud en este campo evita
posibles confusiones durante el analisis de riesgos para estos activos de

informacion:
)
i TIPO DE ACTIVO
- - T - - = x|
UBASEDE § COMTIENE | puerepe | DESPACHO- § DESPACHD- §
{ DATOS iNOMBREDEL | —p2n2F | EQUPODE | EQUPODE |
{ CODPERANTE | COOPERANTE S Lpocm oo o INTERNACION § INTERMACION |
M AL g
iOBASEDE i oppga O BASESDE b bopmeol | oFcmeDE |
! DATOSDE ! ©opatos : :
! oop o CARGO. pppopya psi IMTERMO L COMTROL
e MOTNG, 3T DISTIPLIMARIDS.  NTERNG BD P | R
CPARTICIPARITEINFORMACION | 5o Lr TTRIRECCION ersonales ef
: 5 { DELDS Ths  |DRECCIONDE | DEFOMENTO |
| PROCRAMAS {PARTICIPANTE: Loofb s - i FOMENTO § OFICINADE |
| FOMENTO | SEMLAS | : § TECNOLOGIA |

Tabla 2. Capturas de pantalla del archivo lista de activos de informacion y de la matriz de riesgos del proceso
“Direccionamiento estratégico”

- Se evidencié que la gestidén de riesgos se realiza por proceso y por agrupacion de
activos de informacién como lo indica el Manual (DES-MN-04) y la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas V5 del
DAFP.
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- Se evidencio que en algunas matrices la evaluacion de los riesgos de seguridad
de la informacidn se encuentra incompleta, es decir, en unas se analizaron los
riesgos de confidencialidad, en otras, se analizaron los de integridad y en otras, los
de disponibilidad. Sin embargo, de acuerdo con la politica de Administracion de
Riesgos (DES-POL-01) y el Manual de Gestion de Riesgos de la SCRD, se
deberan analizar los riesgos por activo o grupos de activos y en las tres
categorias, por pérdida de “confidencialidad”, “integridad” y “disponibilidad”:

Para riesgos de Seguridad de la informacion:

Identificar los activos de Informacion.

Se identificara el riesgo a partir de la Pérdida de la confidencialidad, integridad y disponibilidad.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y conjuntamente
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

oo o0 e

Hustracion 17. Captura de pantalla del numeral “2. Identificacién del Riesgo” de la politica de Administracién de
Riesgos de la SCRD.

- No se evidenciaron implementados mecanismos de medicién para cada uno de los
controles propuestos en las matrices revisadas. Estos mecanismos o indicadores
permitirian identificar si los controles propuestos son suficientes y eficaces, lo que
ayudaria a evidenciar si la “zona de riesgo final” podr4 mantenerse en el nivel
actual o aumentar; esto ultimo llevaria a la implementacion de nuevos controles
que ayudarian a prevenir las posibles amenazas y a prevenir la materializacion de
riesgos de seguridad de la informacion.

- Se sugiere agregar en el apartado “12.3 Evaluacion del riesgo” del Manual de
Gestion de Riesgos (DES-MN-04) de la Secretaria, como mecanismo de control
adicional, los encontrados en el anexo A de la ISO 27001:2013, como lo sugiere la
Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas V5:

5.4 Controles asociados a la seguridad de la

informacion

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la
informacion empleando como minimo los controles del Anexo A de la ISO/IEC
27001:2013, estos controles se encuentran en el anexo 4. “Modelo Nacional de
Gestion de riesgo de sequridad de la Informacion en entidades pablicas”, siempre

y cuando se ajusten al analisis de riesgos.

Ilustracion 18. Captura de pantalla del apartado “5.4 controles asociados a la seguridad de la informacién” de la Guia
para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas V5
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- Se evidencio la evaluacion y analisis de riesgos de Seguridad de la informacion de
51 de los 135 activos de informacion listados en la matriz “CONSOLIDADO
MATRIZ INVENTARIO ACTIVOS DE INFORMACION SCRD 2022VF.xIsx”,
compartida por la OTI durante el desarrollo de la auditoria. Se sugiere continuar
con el andlisis y evaluacion de los riesgos de los restantes 84 activos de
informacién, a fin de valorar el impacto y la probabilidad de potenciales amenazas
a la integridad, confidencialidad y disponibilidad; esto para proponer controles con
el propdsito de mitigar los riesgos de Seguridad y de la Informacion de estos
activos de informacién en la SCRD.

3.2.3.3. Plan de tratamiento de los riesgos de seguridad de la informacién y
declaracién de aplicabilidad

Durante el desarrollo de la auditoria no se evidencio un procedimiento para desarrollar el
“tratamiento de los riesgos de seguridad de la informacién” en la SCRD, en el cual se
deberia registrar la seleccién de controles, de acuerdo con los riesgos identificados en la
evaluacion hecha para cada proceso. El resultado de esta actividad seria un documento
donde se evidenciaria la seleccion de controles para cada riesgo identificado, asi como la
aceptacion del duefio del proceso para implementarlos en la siguiente fase.

El “Plan de tratamiento de riesgos” sera un documento aprobado por la direccién en el
cual se planificaran las actividades que se desarrollaran en la fase de implementacién del
MSPI. Este documento se encontro en la Secretaria descrito como “Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién (GOT-PN-03)%”

Durante el desarrollo de la auditoria se evidencio el documento denominado “Declaracién
de Aplicabilidad Anexo A ISO 27001:2013” de la SCRD, publicada en el afio 2017, en la
cual se expresa que la SCRD tendra “...en cuenta los 114 controles agrupados en 35
objetivos de control y 14 dominios en la ultima version de esta norma, de los cuales la
Secretaria Distrital de Cultura, Recreacion y Deporte aplicara los 114 controles del Anexo
A para la implementacion del SGSI...”

Asi mismo, se evidencié que la revision de este documento se deberia haber hecho
anualmente, sin embargo, durante el desarrollo de la auditoria no se encontraron las
versiones actualizadas del documento “Declaracién de Aplicabilidad” correspondientes a
los afios 2018, 2019, 2020, 2021 y 2022:

39 Este documento se tratara en la fase de “operacion y/o implementacion”
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Durante la revision y evaluacién de implementacion de buenas practicas, se tienen
en cuenta los 114 controles agrupados en 35 objetivos de control y 14 dominios en
la ultima versién de esta norma, de los cuales la Secretaria Distrital de Cultura,
Recreacion y Deporte aplicara los 114 controles del Anexo A para la
implementacion del SGSI.

La revision y evaluacién de esta Declaracion de Aplicabilidad se realizara de
manera anual y los resultados seran presentados en la Revisién por la Direccion y
en el Sistema Integrado de Gestion.

Ilustracion 19. Captura de pantalla del documento denominado “Declaracion de Aplicabilidad Anexo A ISO
27001:2013” de la SCRD, publicado en el ario 2017

3.2.3.4. Competencia, toma de conciencia y comunicacion

La SCRD cuenta con un “Plan de capacitacion, sensibilizacién y comunicacion de
seguridad de la informacion (GOT-PN-01)", publicado el 28 de junio de 2022. Se evidencio
que el plan de capacitacion y sensibilizacién de seguridad de la informaciéon aun no ha
llegado a la totalidad de la poblacién de la SCRD, sin embargo, se evidencio el
cumplimiento de lo indicado en el numeral “12.6 Seguimiento a indicadores”, la cobertura
de sensibilizacion se haria a unos 80 funcionarios / contratistas. Sobre el particular, la
Oficina de Tecnologia e Informacién (OTI) compartio actas de asistencia a algunos
eventos de Seguridad de la Informacién realizados en la Secretaria donde se evidencia
gue este indicador cumplié, en relacion con los siguientes temas:

- 9-23 Lineamientos Operativos Tl
- 9-7 Charla de seguridad

- 6-24 Gestion Incidentes CSIRT
- 3-18 RBND por Sonia

- 2-24 Seguridad ComparTIC

- 2-22 Acuerdo Marco ACTIC

- 2-22 Activos de Informacion

En los documentos compartidos por la OTI no se evidencio la sensibilizacion en los
siguientes temas que se indico, asi se haria:

- Taller de Hacking ético e Ingenieria Social

- Analitica

- Servicios seguros en continuidad del negocio

- Clasificacidn, analisis y riesgos de los datos

- Planeacion estratégica de Tecnologias de la Informacién y las Comunicaciones
- Taller de buenas practicas en seguridad de sitios Web

- Desarrollo de Software
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3.3. Fase 3: Operacion ylo implementacion

Durante el desarrollo de la auditoria se evidencié un avance del 4% en esta fase:

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 20% 40%
Implementacion 4% 20%
Evaluacion de desempefio 3% 20%

Hustracion 20. Se observa porcentaje de avance encontrado en la SCRD en relacién con la fase de “implementacién” del
MSPI

La fase de operacion® y/o implementacion del Modelo de Seguridad y Privacidad de la
Informacion — MSPI tiene por objeto el “hacer” en el ciclo PHVA (Planificar, Hacer,
Verificar, Actuar). Durante esta fase, se llevara a cabo la implementacién de los “controles”
para dar cumplimiento al MSPI:

Ilustracion 21. Diserio de la fase de operacion o “implementacion” sugerida en el MSPI propuesto por el MINTIC.

En los siguientes titulos se explicara con mayor detalle los hallazgos identificados:

40 Esta fase se encuentra descrita en la cldusula No. 8 y en el anexo A del estandar ISO
27001:2013.
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3.3.1. Planificaciéon e implementaciéon

El Modelo de Seguridad y Privacidad de la Informacién — MSPI exige que en esta fase se

desarrollen dos documentos:

- Un plan de implementacién de controles de seguridad y privacidad de la
Informacion, el cual deberéa estar aprobado por la direccion.
- Documento donde se evidencie la implementacion de cada control de Seguridad y

Privacidad de la Informacion.

Durante el desarrollo de la auditoria no se evidenciaron elaborados estos documentos. La
puesta en marcha del MSPI en la SCRD debera hacerse en la siguiente vigencia. Sin
embargo, el desarrollo de la fase de operacién requiere finalizar las actividades de la fase
anterior, esto es, atender y priorizar los siguientes aspectos para llevar a feliz término la

implementacion del MSPI en la SCRD:

- La SCRD debera formalizar el rol y las funciones del responsable de la Seguridad
y Privacidad de la Informacion en la SCRD, trasversal a la entidad y cercano a la

direccién.

- Se debera formalizar la asignacion de recursos para la implementacion del MSPI
en la SCRD. El modelo propuesto por el MINTIC, alienado con la norma ISO
27001:2013, deberéa contar con recursos para lograr los objetivos propuestos a
mediano y largo plazo y que se describan en el “plan de implementacion de
controles de seguridad y privacidad de la Informacion”.

- Se debera finalizar con el levantamiento de activos de informacion en la SCRD,
para luego concluir la evaluacion y valoracion de los riesgos de Seguridad y
Privacidad de la Informacion de la totalidad de activos de informacion identificados.
Estas actividades seran la base para la implementacion de los controles que
ayudaran a mitigar los riesgos en la fase No. 3 de operacion y/o implementacion
donde seran desarrollados. La gestidén de riesgos debera ser dinamica y
sistematica en cada uno de los procesos de la SCRD.

- Se deberan formalizar los procedimientos de cada una de las actividades
desarrolladas en el MSPI de la SCRD. Como se evidencio, existe un conjunto de
26 politicas descritas en el documento “Manual de Politicas de Seguridad y
Privacidad de la Informacion de la Secretaria de Cultura, Recreacion y Deporte
(GOT-MN-01)", sin embargo, se deberan documentar a través de procedimientos,
manuales, guias o instructivos en los que se describan los lineamientos para
gestionar la Seguridad de la Informacién en la SCRD.
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3.3.2. Controles de seguridad de la informacién

Un control es el conjunto de actividades que se desarrollaran tendientes a mantener los
riesgos por debajo del “nivel de riesgo asumido”. El uso de controles se debera desarrollar
en la fase de “Planificacion”, para luego implementar en la fase de “Operacién y/o
Implementaciéon” del MSPI.

La lista de los controles propuestos en el MSPI se encuentra relacionada en el numeral “6.
Tabla de controles” del documento denominado “Controles de Seguridad y Privacidad de
la Informacién™** propuesto por el MINTIC, la cual se encuentra alineada con los definidos
en el anexo A de la ISO/EIC 27001:2013.

Los controles de la lista del anexo A podran utilizarse en dos momentos: i) como parte del
proceso de mitigacion de los riesgos de seguridad de la informacién; ii) como mecanismos
de control cuando exista un plan de accién o de tratamiento de riesgos de seguridad de la
informacién, es decir, cuando se evidencie la posible materializacién de un riesgo de
seguridad.

Durante el desarrollo de la auditoria se hizo la evaluacion de cada uno de los 113
controles encontrados en el Anexo A de la ISO/EIC 27001 propuestos por el MINTIC, con
el objetivo de evidenciar si estos han sido utilizados como parte de la “mitigacién” o de
“tratamiento” de los riesgos de seguridad.

Se uso6 la siguiente nomenclatura que ayudara a entender el estado de cada uno, asi
mismo, se anexara este documento como parte del informe auditor (Ver Anexo No. 01)

Estado Descripcion

El control existe, se encontr6 gestionado, se esta cumpliendo con lo
gue la norma solicita, esta documentado, es conocido y aplicado por
todos los involucrados en el SGSI de la SCRD.

Lo que la norma solicita se esta haciendo de manera parcial, se esta
Cumple parcialmente haciendo diferente, no estd documentado, pero se desarrollan
actividades, se definié, pero no se gestiona.

No existe, se evidenci6é que no se estadn desarrollando actividades,

No aplica El control no es aplicable para la entidad.

41 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150511 G8 Controles Seguridad.pdf
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El resultado de la evaluacion hecha a los 113 controles encontrados en el Anexo A se
resume*® en la siguiente imagen:

Estado de Controles

m Cumple Satisfactoriamente Cumple Parcialmente B No Cumple No Aplica

1%

Hustracion 22. Grdfico con los porcentajes de avance de “implementacién” de los 113 controles del Anexo A de la
ISO/EIC 27001.

- El'11% de los controles se encontraron gestionados, es decir, se evidencié que se
encuentran documentados y gestionados.

- EI' 79% de los controles se encontré en un “cumplimiento parcial”. Sobre estos, se
evidenciaron diferentes causas que se resumiran de la siguiente manera:

- Se encontré documentada la politica en relacion con el control, sin
embargo, no se encontraron documentados los procedimientos, manuales
y guias con los lineamientos que se deberian hacer entorno a la politica.

- Se evidenciaron actividades desarrolladas por el equipo de seguridad de la
SCRD, sin embargo, no se encontraron documentadas.

- ElI'9% de los controles no se encontraron desarrollados. En este item, se
encuentra el relacionado con la gestion de incidentes de seguridad de la
informacion en la SCRD. Durante el desarrollo de la auditoria se evidencio el
reporte®® de un incidente, que ocurrié entre el 5y el 8 de agosto de 2022, como
consecuencia de la materializacion de riesgos de seguridad de la informacion de
diferentes activos de la SCRD. Sin embargo, la resolucion del incidente no sigui6

42 En el anexo 1 del presente informe, se encontraran desarrollados cada uno de los 113 controles y las sugerencias que
se estimaron deberan desarrollarse.

43 Radicacién de Orfeo No. 20221400309593 con descripcién “Solicitud de Informacién Contingencia agosto 05 a 08 de
20227
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los lineamientos propuestos en la guia No. 21, “Gestién de Incidentes™* sugeridos
por el MINTIC como parte del MSPI.

- El 1% de los controles se evidencié que puede no ser aplicables a la SCRD. Esto
debera ser parte del analisis de gestion de riesgos y sera del resultado de éste el
gue indique si el control es o0 no aplicable para la SCRD.

3.3.3. Gestidén de riesgos y el plan de tratamiento

En esta fase, la gestion de riesgos se hace a intervalos planificados, es decir, se debera
documentar las revisiones que se realicen a las matrices de riesgos de la Seguridad de la
Informacion de la SCRD.

Durante el desarrollo de la auditoria se evidencié el documento denominado “Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion (GOT-PN-03)”",
publicado el 31 de enero de 2022, en el que se evidenciaron las actividades que se
desarrollarian en la fase de “implementacion” del MSPI en la SCRD.

De acuerdo con el numeral “2. Identificacién de Riesgo” relacionado con los “Niveles de
aceptacion del riesgo” de la Politica de Administracion de Riesgos (DES-POL-01) y el
numeral “13. Tratamiento de los riesgos” del “Proceso de Gestion de Riesgos (DES-PR-
09)” de la SCRD, este plan se activara si el resultado es igual o superior a “ALTO”. Sin
embargo, la politica y el manual también advierten que se debera hacer seguimiento
semestral de los controles propuestos y evidenciarlos en el “instrumento destinado” para
tal fin, como se evidencia en la siguiente captura de pantalla:

Nivel de Zona de Seguimiento Primera y
Riesgo Aceptasion Riesgo Gestion del Riesgo Segunda
P Inherente linea de defensa (OAP)
> BAJA Se deben mantener los
o controles existentes Se realiza seguimiento a los
9( 2 APETITQ MODERADA controles con periodicidad
% 4= Se deben establecer SEMESTRAL y se registran
=5 5 TOLERANCIA ALTA nuevos controles o sus avances en el instrumento
8 ; fortalecer los existentes destinado.
w = EXTREMA gggg%enmtan reducir el

Ilustracion 23. Captura de pantalla encontrada en dos documentos: i) En el numeral “2. Identificacion de Riesgo”
relacionada con los “Niveles de aceptacion del riesgo” de la Politica de Administracién de Riesgos (DES-POL-01) y, ii)
en el numeral “13. Tratamiento de los riesgos™ del “Proceso de Gestion de Riesgos (DES-PR-09)” de la SCRD.

La revision de las seis (6) matrices de riesgo compartidas por la Oficina de Tecnologias de
Informacion (OTI) dan cuenta que la valoracién de los riesgos de seguridad de la
informacién se encuentra en los niveles “BAJO” y “MODERADA”". A asi mismo, se

44 https://www.mintic.gov.co/gestionti/615/articles-5482_G21 Gestion_Incidentes.pdf
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evidencio que cinco (5) de las seis (6) matrices compartidas por la OTI fueron aprobadas
en octubre de 2022, por consiguiente, no se ha cumplido el primer semestre para el
seguimiento a los controles existentes:

ACTA DE copiee BEe TR0 OO 0 OO
- VERS‘ON 01 Al contestar, citar el nimerc:
REUNION Radicado: 20227300400623
FECHA: 0B/10/2021 Fecha: 07-10-2022
LUGAR: Oficina Grupo Interno de Trabajo de Gestion del Talento Humano
FECHA: octubre 07 de 2022
HORA:
OBJETIVO:

de Gestion del Talento Humano

Hustracion 24. Captura de pantalla del acta de aprobacion de la matriz de riesgos del Grupo Interno de Trabajo de
Gestion de Talento Humano.

Por otra parte, no se evidencié publicado en la pagina web de la Secretaria el “Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion”, asi como el “Plan
de Seguridad y Privacidad de la Informacion”, de acuerdo con lo descrito en los numerales
11y 12 del articulo “2.2.22.3.14. Integracion de los planes institucionales y estratégicos al
plan de accién” del decreto 612 del 4 de abril de 2018, que indica que las entidades del
Estado deberan “integrar los planes institucionales y estratégicos que se relacionan a
continuacion y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de
cada afio”

La siguiente captura de pantalla corresponde al menu “Transparencia acceso informacion
publica” donde se sugiere, deberia ubicarse esta informacion:

o LD 1LV IdllLdu U UE Lad TNIVETSIUINT UEL OEL LU

* 4.3. Plan de accion
o 4.3, Plan Estratégico Institucional - PEI
4.3.2. Planes asociados al plan de accidn institucional

4.3.3. Plan de Gasto Publico (Plan de accidn)

4.3.4. Plan Anticorrupcién y de Atencion al Ciudadano
4.3.5. Plan de Adecuacién y Sostenibilidad MIPG

o 4.3.6. Plan Estratégico Sectorial - PES

s 4.4. Provectos de inversion
Ilustracion 25. Captura de pantalla pdgina web de la Secretaria de Cultura, Recreacion y Deporte (SCRD); enlace:
https://www.culturarecreacionydeporte.gov.co/es/transparencia-acceso-informacion-publica

o o o 0

No obstante, se evidenciaron publicados estos documentos en la “Cultunet” de la SCRD,
como se muestra a continuacion:
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Planes del Decreto 612 del 2018

e Archivos de la Entidad PINAR - 31/01/2022

1-2021

e Talento Humano incluye Plan de Prevision de Recursos Humanos y Plan Anual de Vacantes -

« DOC-PN-01V1 Plan Instituci

« Plan Anu. dquisicic

* HUM-PN-01 Plan Estratégic
31/01/2022

24 -14/12/2021
Informacién 31/01/2022

\
* GET-PN-01 Plan Estr:
+ GOT-PN-02 Plan
+ GOT-PN-03 Plan rridad y Pr la Infermacion 31/01/2022

Ilustracion 26. https://intranet.culturarecreacionydeporte.gov.co/mipg/documentos-estrategicos

Durante esta fase se deberan desarrollar los indicadores de Seguridad y Privacidad de la
Informacion. Durante el desarrollo de la auditoria no se evidenciaron los indicadores para
monitorizar el MSPI que se implementaran en la SCRD, como tampoco un procedimiento
para el desarrollo de estas actividades.

3.4. Fase 4: Evaluacion de desempeiio

Esta fase tiene por objetivo la evaluacion del desempefio y eficiencia del Modelo de
Seguridad y Privacidad de la Informacion en la SCRD. Hace parte del “Verificar” en el ciclo
PHVA (Planear-Hacer-Verificar- Actuar). Durante el desarrollo de la auditoria se evidencid
un avance del 3% en esta fase:

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 20% 40%
Implementacion 4% 20%
Evaluacion de desempeiio 3% 20%

Ilustracion 27. Se observa porcentaje de avance encontrado en la SCRD en relacién con la fase de “Evaluacion de
desempefio” del MSPI

El siguiente es el esquema propuesto por el MINTIC para el desarrollo de esta fase:
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Evaluacion de
Desempe fio Auditonia interna

Revisidn por la alta direccién

Ilustracion 28. Captura de pantalla de la fase de evaluacion y desempefio del MSPI propuesto por el MINTIC

3.4.1. Monitoreo, medicién, analisis y avaluacién

Durante el desarrollo de la auditoria no se evidenciaron indicadores relacionados con la
Seguridad y Privacidad de la Informacién. La revision de la “Herramienta de
administracion de la Mejora y Seguimiento de Acciones por Proceso 2021 evidencié la
existencia de un “incumplimiento” relacionado con la gestion de riesgos y activos de
informacién de “seguridad digital” que ya se gestiono.

El MSPI propone el desarrollo de una guia, que puede contemplar los lineamientos
encontrados en el documento denominado “Guia de Evaluacion del Desempefio” u otro
similar.

Esta herramienta se deberia utilizar como mecanismo de monitoreo y seguimiento a las
actividades desarrolladas en el MSPI que se implementaré en la SCRD.

3.4.2. Auditorias internas

La evaluacion del MSPI se deberia hacer a través de auditorias internas, que se sugiere
realizar a intervalos planificados. Durante el desarrollo de la auditoria se evidenci6 que
esta fue la primera auditoria que se hace al MSPI en la SCRD. Por consiguiente, no se
cuenta con indicadores de evaluacién para ser contrastados o para medir el avance de las
actividades desarrolladas respecto al modelo implementado en la SCRD.

De igual manera, el MSPI que se implemente en la Secretaria debera ser revisado® y
aprobado en el Comité Institucional de Gestion y Desempefio, cuando asi se considere,
de tal manera que la Direccion podra evaluar el avance desde la Optica estratégica.

45 Las evaluaciones del MSPI deberian ser a intervalos planificados, una sola reunién sera
suficiente para el cumplimiento de esta actividad.
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3.5. Fase 5: Mejoramiento continuo

Esta fase tiene por objetivo la consolidacién de los resultados de la fase de “Evaluacion
de desempefio” en el documento denominado “Plan de Mejora Continua” relacionado con
el Modelo de Seguridad y Privacidad de la Informacion en la SCRD. Esta fase hace parte
del “Actuar” en el ciclo PHVA (Planear-Hacer-Verificar- Actuar) y se evidencié que se lleva
un avance del 2% en esta fase:

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 20% 40%
Implementacion 4% 20%
Evaluacion de desempefio 3% 20%
Mejora continua 2% 20%

Ilustracion 29. Se observa porcentaje de avance encontrado en la SCRD en relacién con la fase de “Mejora continua”
del MSPI

En la siguiente imagen se observa el modelo de esta fase propuesto por el MINTIC:

Acciones comectivas.

Mejoramiento

Continuo

Mejora continua

Ilustracion 30. Captura de pantalla de la fase de Mejoramiento Continuo del MSPI propuesto por el MINTIC

El desarrollo del plan de mejora continua del MSPI en la SCRD debera tener en cuenta
dos tipos de resultados:

- Los resultados del plan de seguimiento, evaluacién y analisis.
- Los resultados de ejecucién de auditorias internas y revisiones independientes.

Sin embargo, no se encontraron indicadores, planes de accidon o de mejora continua para
hace evaluacion o seguimiento al MSPI.
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4. LIMITACIONES

No se presentaron limitaciones durante el ejercicio de la auditoria interna. Se reconoce la
colaboracion de los funcionarios de las unidades auditables, lo que facilité la comprension
de la informacion presentada en procura de conocer el trabajo realizado en el marco del
objetivo de la auditoria.

5. RESULTADOS DEL TRABAJO DE AUDITORIA

Producto de la evaluacion realizada, se presentan los siguientes resultados

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas 0
Cumplimientos 1 5.17
Incumplimientos 1 5.16
5.1,5.2,53,54,55, 5.6, 5.7,
Oportunidades de Mejora 15 5.8,5.9,5.10, 5.11, 5.12, 5.13,
5.14, 5.15.
TOTAL.: 17

5.1. OPORTUNIDAD DE MEJORA: Actualizar el contexto

Se sugiere actualizar el documento denominado “Andlisis de Contexto Sector Cultura,
Recreacion y Deporte 2021", con el objetivo de incluir en el analisis del contexto de la
Secretaria la variable relacionada con la Seguridad y Privacidad de la Informacion, de tal
manera que tengan en cuenta los objetivos propuestos en el SGSI, la madurez de los
procesos, los potenciales riesgos que se evidencien, los controles propuestos a los
activos de informacion identificados y se aborden las necesidades de todas las partes
interesadas en la Secretaria.
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5.2. OPORTUNIDAD DE MEJORA: Obijetivos del SGSI

Se sugiere desarrollar, en la fase de “Planificacion”, los objetivos, alcance y limites del
Sistema de Gestion de Seguridad de la Informacion (SGSI) alineados con los objetivos del
MSPI, que se pretenden implementar en la Secretaria, de tal manera que se integren los
procesos misionales, ubicaciones fisicas, terceros (operadores), infraestructura
tecnoldgica propia y la administrada por terceros, de acuerdo con lo propuesto en el
numeral “8.2 Fase de planificacion” del documento denominado “Modelo de seguridad y
Privacidad de la Informacion*®” propuesto por el MINTIC y lo descrito en la clausula 1.0 del
estandar 1SO 27001:2013.

5.3. OPORTUNIDAD DE MEJORA: Formalizar el rol del responsable de la
seguridad de la informacién

Se sugiere formalizar el rol y las funciones del responsable de la Seguridad y Privacidad
de la Informacion en la SCRD, trasversal a la entidad y cercano a la direccion, de acuerdo
con lo propuesto en los numerales “3.2.1.4. Politica de seguridad digital” del manual
operativo de MIPG y “7.2.3 Roles y responsabilidades” del documento Maestro del Modelo
de Seguridad y Privacidad de la Informacién, que establecen que “se debe designar un
responsable de Seguridad Digital que también es el responsable de la Seguridad de la
Informacion en la entidad, el cual debe pertenecer a un area transversal que haga parte
de la Alta Direccion*™

5.4. OPORTUNIDAD DE MEJORA: Formalizar la asignaciéon de recursos para el
desarrollo del MSPI

Se sugiere la asignacion de recursos propios para el desarrollo e implementacion del
Modelo de Seguridad de la Informacién en la Secretaria, esto, con el propésito de lograr el
cumplimiento de los objetivos propuestos a mediano y largo plazo, como lo indica el
numeral “5.1 Compromiso de la direccion” del documento denominado “Manual de
Politicas de Seguridad y Privacidad de la Informacion de la Secretaria de Cultura,
Recreacion y Deporte (GOT-MN-01)"

5.5. OPORTUNIDAD DE MEJORA: Activos de informacion

Se sugiere finalizar con el levantamiento de activos de informacion para concluir con la
evaluacion y valoracion de los riesgos de Seguridad y Privacidad de la Informacion en la

46 https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf

47 EI MINTIC propone la “Guia 4- Roles y responsabilidades” para desarrollar este item, sin embargo, la
SCRD podré incorporarla o no. Link: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
150523 G4 Roles responsabilidades.pdf
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Secretaria. Se encontré que esta actividad no se ha desarrollado en la direccion de
“Lectura y Bibliotecas” y los plazos propuestos en el “Plan de Seguridad de la
Informacion” de la SCRD finalizaron el 30 de noviembre de 2022.

5.6. OPORTUNIDAD DE MEJORA: Gestion de riesgos

Se sugiere finalizar la evaluacién y valoracion de los riesgos de Seguridad y Privacidad de
la Informacién a la totalidad de activos de informacion identificados en la Secretaria. La
evaluacién se sugiere hacer por cada tipologia de riesgo, es decir, por pérdida de
integridad, por pérdida disponibilidad y por pérdida de confidencialidad, asi como por cada
proceso y por cada activo o grupo de activos (de acuerdo con el tipo) de informacion,
como lo indica la Politica de Administracion de Riesgos (DES-POL-01), el Proceso (DES-
PR-09) y el Manual (DES-MN-04) de “Gestion de Riesgos de Seguridad de la Informacion”
de la Secretaria.

En esta valoracion se sugiere mantener similitud en los nombres de los campos “tipo de
activo” encontrados la lista de activos de informacion y en las matrices de riesgo de la
Secretaria. Se encontrd que el tipo de activo denominado “Bases de datos personales” se
escribe de manera diferente en el campo “tipo de activos” de las matrices de riesgo (DB
Personales), lo que podria confundir al analista de riesgos durante la evaluacion de estos
activos.

5.7. OPORTUNIDAD DE MEJORA: Tratamiento de los riesgos de seguridad de la
informacién

Se sugiere la elaboracién del documento denominado “tratamiento de riesgos” de
seguridad de la informacién, en el cual se deberan listar los riesgos de seguridad
asociados a cada proceso y la seleccion de controles que se utilizaran para mitigarlos. El
documento debera estar aprobado por los lideres de cada proceso, en el entendido que
se utilizard como base en la fase de “Operacion y/o implementacién” del MSPI en la
Secretaria.

5.8. OPORTUNIDAD DE MEJORA: Formalizar procesos, guias e instructivos del
MSPI

Se sugiere formalizar los procedimientos de cada una de las actividades desarrolladas en
el MSPI de la Secretaria. Como se evidencid, existe un conjunto de 26 politicas descritas
en el documento “Manual de Politicas de Seguridad y Privacidad de la Informacion de la
Secretaria de Cultura, Recreacion y Deporte (GOT-MN-01)”, sin embargo, se deberan
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documentar a través de procedimientos, manuales, guias o instructivos, en las que se
describan los lineamientos que se deberan ejecutar para gestionar la Seguridad de la
Informacion en la SCRD.

Durante la revision y evaluacion hecha a los 113 controles encontrados en el ANEXO A de
la ISO/EIC 27001, se evidencié que, el 79% de los controles se encuentran en un
“cumplimiento parcial”, es decir, se evidenciaron actividades, pero hay ausencia de
documentacion relacionada con procedimientos, manuales o guias que describan los
lineamientos que se deberian ejecutar respecto a cada uno. Asi mismo, el 9% de estos
controles no se encontraron gestionados, es decir, no se evidenciaron actividades como
tampoco documentacion relacionada con los mismos.

El resultado de la evaluacién realizada a los 113 controles encontrados en el Anexo A se
resume® en la siguiente imagen:

Estado de Controles

M Cumple Satisfactoriamente Cumple Parcialmente B No Cumple No Aplica

Ilustracion 31. Grdfico con los porcentajes de avance de “implementacion” de los 113 controles del Anexo A de la
ISO/EIC 27001.

5.9. OPORTUNIDAD DE MEJORA: Actualizar “declaracion de aplicabilidad”

Se sugiere actualizar y hacer la revisién del documento denominado “Declaracion de
Aplicabilidad Anexo A 1SO 27001:2013", de acuerdo con lo establecido en el Modelo de
Seguridad y Privacidad de la Informacion — MSPI y los requerimientos actuales de la
SCRD.

48 En el anexo 1 del presente informe, se encontraran desarrollados cada uno de los 113
controles y las sugerencias que se estimaron deberan desarrollarse.
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5.10. OPORTUNIDAD DE MEJORA: Plan de capacitacion, sensibilizaciéon y
comunicacioén

Se sugiere continuar con el plan de capacitacion, sensibilizacién y comunicacién para la
vigencia 2023, en el cual se deberia involucrar de manera activa al &rea de
Comunicaciones y la de Gestion de Talento Humano, para efectos de evidenciar la
participacion de la totalidad de empleados / contratistas de la SCRD.

5.11. OPORTUNIDAD DE MEJORA: Documentos alojados en dos “menis” de
Cultunet

Se sugiere revisar y evaluar la continuidad de dos (2) ubicaciones (menus) en la intranet
de la SCRD denominada “Cultunet”, para alojar las politicas, procesos, procedimientos,
manuales y formatos, relacionados con el sistema de gestiéon documental. Resulta
confuso encontrar documentos con diferentes versiones que hacen referencia a una
misma caracterizacion o proceso, por ejemplo, se encontr6 publicado desde el 11 de junio
de 2019, en la ruta de “Cultunet”: menu “MIPG”, titulo “Documentacion transitoria de los
procesos V.8" [] Procesos de apoyo [] Gestion de TIC el documento denominado
“Procedimiento de Seguridad Digital (PR-TIC-05), similar a otro encontrado en la ruta:
menu “MIPG”, titulo “Actualizacion de la documentacién de los procesos V.9” [] Procesos
de apoyo [] Gestién operativa de Tl, denominado manual para la identificacién y
clasificacion de activos de informacién (GOT-MN-02)

5.12. OPORTUNIDAD DE MEJORA: La OTl y el rol de seguridad de la Informacién
como parte de la segunda linea de defensa de la SCRD

Se sugiere agregar, como parte integral de la segunda linea de defensa, a la Oficina de
Tecnologia e Informacion (OTI) y al rol de Seguridad y Privacidad de la Informacion de la
SCRD como areas de monitoreo y supervision, como apoyo a la Oficina Asesora de
Planeacion (OAP). Los controles tecnolégicos y de seguridad que ejercerian estas dos
areas serian transversales a la Secretaria y se estaria dando alcance a lo indicado en el
titulo “Segunda linea de defensa” de la 7 dimension de Control Interno del Manual
Operativo de MIPG.

5.13. OPORTUNIDAD DE MEJORA: Indicadores del MSPI

Se sugiere implementar un procedimiento para gestionar los indicadores y monitorizar las
actividades de la implementacion de Modelo de Seguridad y Privacidad de la Informacion
en la Secretaria, de acuerdo con los dispuesto en la fase 4 “Evaluacion y desempefio”,
con el objetivo de medir el desempenfio y eficiencia del sistema.
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5.14. OPORTUNIDAD DE MEJORA: Auditorias internas

Se sugiere incluir en el Plan Anual de Auditoria Interna (PAAI) la evaluacion periodica del
Modelo de Seguridad y Privacidad de la Informacién — MSPI que se pretende implementar
en la SCRD, esto con el objetivo de dar cumplimiento a lo dispuesto en la fase 4
“Evaluacién y desempefio” del MSPI.

5.15. OPORTUNIDAD DE MEJORA: Publicacion de documentos de acuerdo con el
decreto 612 del 4 de abril de 2018

No se publico en la pagina web de la Secretaria de Cultura, Recreacion y Deporte - SCRD
el “Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion” y el
“Plan de Seguridad y Privacidad de la Informacion”, de acuerdo con lo descrito en los
numerales 11y 12 del articulo 2.2.22.3.14 del Decreto 612 del 4 de abril de 2018. Sin
embargo, se evidencié que esta publicacion se encuentra en la “intranet” o Cultunet de la
Secretaria, tal como se evidencia a continuacion:

Planes del Decreto 612 del 2018

Anual de Vacantes -

-PN-01 Plan Anticorrupcion y de At

> Plan Anticorrupci
+ GET-PN-01 Plan Estr
« GOT-PN-02 Plan

14/12/2021
Informacion 31/01/2022

Ilustracion 32. https://intranet.culturarecreacionydeporte.gov.co/mipg/documentos-estrategicos

< LD 1LV dllsdau Ul Ue Lad 1NIVEITSIUIN UEL OEL LU

* 4.3. Plan de accion
o 4,31, Plan Estratégico Institucional - PEI

o 4.3.2. Planes asociados al plan de accidn institucional

o 4.3.3. Plan de Gasto Publico (Plan de accidn)

o 4.3.4. Plan Anticorrupcién y de Atencion al Ciudadano
o 4.3.5. Plan de Adecuacion y Sostenibilidad MIPG
o 4.3.6. Plan Estratégico Sectorial - PES

s 4.4. Provectos de inversion
Ilustracion 33. Captura de pantalla pdgina web de la Secretaria de Cultura, Recreacion y Deporte (SCRD); enlace:
https://www.culturarecreacionydeporte.gov.co/es/transparencia-acceso-informacion-publica

Se recomienda revisar y realizar las publicaciones donde corresponde.
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5.16. INCUMPLIMIENTO: Publicacion de documentos de acuerdo con el decreto
1081 del 2015

No se evidenci6 actualizado ni publicado en el sitio web de la Secretaria de Cultura,
Recreacion y Deporte — SCRD, el “Registro de Activos de Informacién” y el “indice de
Informacion Clasificada y Reservada”, durante los afios 2020, 2021 y 2022, de acuerdo
con lo descrito en el numeral 2.1.1.2.1.4, del Decreto 1081 de 2015 que reglamenta la ley
1712 de 2014. La publicacion que se encontré actualmente hacer referencia al registro de
activos de informacién del afio 2019.

5.17. CUMPLIMIENTO: Politica de seguridad de la informacién y el plan de
seguridad de la informacién

Se evidencié en la SCRD una politica y un manual de politicas de Seguridad de la
Informacion, los cuales se encuentran aprobadas por la direccion.

6. CONCLUSIONES

El Modelo de Seguridad y Privacidad de la Informacién en la Secretaria se encontr6 en un
avance del 30%, resumido en cuatro (4) fases; planificacién, implementacién, evaluacion
de desempefio y mejora continua, asi:

AVANCE PHVA

% de
COMPONENTE Avance 1o Avance Esperado
Actual
Entidad
Planificacion 20% 40%
Implementacion 4% 20%
Evaluacion de desempefio 3% 20%
Mejora continua 2% 20%
30% 100%

Ilustracion 3. Captura de pantalla del porcentaje de avance evidenciado durante el desarrollo de la auditoria.
Se considera necesario el establecimiento de acciones correctivas y de mejora respecto

de las desviaciones referidas en los incumplimientos y oportunidades de mejora resultado
del trabajo de auditoria realizado.
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7. RECOMENDACIONES

A modo de recomendacion, se resaltan los siguientes aspectos:

7.1.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Se sugiere priorizar y finalizar las actividades pendientes por desarrollar en la fase
de “Planificacion” para llevar a buen término la implementacién y las demas etapas
del Modelo de Seguridad y Privacidad de la Informacién en la SCRD.

Se sugiere formalizar el rol y las funciones del responsable de la Seguridad y
Privacidad de la Informacion en la SCRD, trasversal a la entidad y cercano a la
direccion.

Se sugiere finalizar con el levantamiento de activos de informacion en la SCRD,
para luego, concluir la evaluacion y valoracion de los riesgos de Seguridad y
Privacidad de la Informacion de la totalidad de activos de informacion identificados.
Estas actividades seran la base para la implementacién de los controles que
ayudaran a mitigar los riesgos en la fase No. 3 de operacion y/o implementacion
donde seran desarrollados. La gestién de riesgos debera ser dinamica y
sistematica en cada uno de los procesos de la SCRD.

Se sugiere formalizar los procedimientos de cada una de las actividades
desarrolladas en el MSPI de la SCRD. Como se evidencio, existe un conjunto de
26 politicas descritas en el documento “Manual de Politicas de Seguridad y
Privacidad de la Informacién de la Secretaria de Cultura, Recreacion y Deporte
(GOT-MN-01)", sin embargo, se deberan documentar a través de procedimientos,
manuales, guias o instructivos en los que se describan los lineamientos que se
deberan hacer para gestionar la Seguridad de la Informacion en la SCRD.

Se sugiere implementar un procedimiento para gestionar los indicadores y
monitorizar las actividades de la implementacion de Modelo de Seguridad y
Privacidad de la Informacién en la Secretaria, de acuerdo con los dispuesto en la
fase 4 “Evaluacién y desempefio”, con el objetivo de medir el desempefio y
eficiencia.

Se sugiere incluir en el Plan Anual de Auditoria Interna (PAAI) la evaluacion
periddica del Modelo de Seguridad y Privacidad de la Informaciéon — MSPI que se
pretende implementar en la SCRD, esto con el objetivo de dar cumplimiento a lo
dispuesto en la fase 4 “Evaluacion y desempefio” del MSPI.

Actualizar y publicar en el sitio web de la Secretaria de Cultura, Recreaciéon y
Deporte — SCRD, el “Registro de Activos de Informacion” y el “indice de
Informacion Clasificada y Reservada” de la vigencia 2022 de acuerdo con lo
descrito en el numeral 2.1.1.2.1.4, del Decreto 1081 de 2015 que reglamenta la
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Ley 1712 de 2014. Se sugiere contar con un indicador para monitorizar esta
actividad que se deberéa desarrollar anualmente.

8. PLAN DE MEJORAMIENTO

De acuerdo con lo indicado en el procedimiento para la mejora vigente en la Secretaria,
se solicita informar a la Oficina Asesora de Planeacion, dentro de los diez (10) dias
habiles posteriores a la comunicacién del informe final de auditoria, las acciones
correctivas o de mejora a implementar.

9. FIRMAS

Elaboré Aprobo

Marco Ramiro Marin Buitrago Omar Urrea Romero
Contratista Jefe Oficina Control Interno

Nota: La comunicacion interna remisoria del presente informe se constituird como el informe ejecutivo y debe incluir como
minimo el resumen del resultado.
Documento 20221400541923 firmado electronicamente por:

Omar Urrea Romero, Jefe Oficina de Control Interno, Oficina de Control Interno, Fecha firma:
27-12-2022 08:45:42
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